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前 言
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智能电厂远程I/O数据采集系统技术导则

1　 范围

本文件规定了智能电厂远程I/O数据采集系统的架构、功能、性能和兼容性等方面的具体技术要求，适用于智能电厂远程I/O数据采集系统的设计、开发及应用等。

本文件适用于智能电厂远程I/O数据采集系统现场层传感器数据采集节点，包括锅炉、汽轮机、过热器、再热器、水冷壁、给水泵、循环水泵、脱硫系统、脱销系统、除尘系统等所有涉及到0～5V、4～20mA、热电偶、热电阻等相关需要远程采集传感器数据的节点设备。

2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 36293-2018 火力发电厂分散控制系统技术条件
GB/T 38853-2020 用于数据采集和分析的监测和测量系统的性能要求

GB/T 38888-2020 数据采集软件的性能及校准方法
GB/T 26863-2011 火电站监控系统术语
GB/T 29829-2013 信息安全技术 可信计算密码支撑平台功能与接口规范
GB/T 36572-2018 电力监控系统网络安全防护导则
DL/T 1056-2019  发电厂热工仪表及控制系统技术监督导则

DL/T 2200-2020  火力发电厂压力测量仪表技术规范

DL/T 2074-2019  火力发电厂基金会现场总线应用技术规范
T/CEC 164-2018  火力发电厂智能化技术导则

T/CET 601-2021  火力发电企业智能化水平评价规范
3　 术语、定义、缩略语

GB/T 36293-2018界定的以及下列术语和定义适用于本文件。

3.1　 术语和定义

3.1.1　 智能电厂 Smart Power Plant

智能电厂是指广泛采用现代数字信息处理技术、网络通信技术、物联网技术、大数据技术、人工智能技术等基础上，集成智能的传感与执行、控制和管理等技术，达到更安全、高效、环保运行，与智能电网及需求侧相互协调，与社会资源和环境相互融合的发电厂。
3.1.2　 数据采集系统 Data Acquisition System

采用数字计算机系统对工艺系统和设备的运行参数、状态进校检测，对检测结果进行记录、处理、显示和报警，对机组的运行情况进行计算和分析，并提出运行指导的监视系统。

3.1.3　 监控系统 Monitoring and Control System
由被监控系统、施加监控的系统、测量/监控元件和相关传感元件组成的系统。

[GB/T 26863-2011，定义3.11]

3.1.4　 远程I/O Remote I/O

远程I/O是远离可编程逻辑控制器或分散控制系统等计算机控制系统的CPU而布置的输入/输出模件。

3.1.5　 通信协议  Protocol
数据通信协议是为实现通信而确定功能单元特征的一组规则。

3.1.6　 内部组件 Internal Components
网络系统采用的采集模块、数据传输协议与控制系统软件等。

3.1.7　 配置软件 Configuring the Software
配置软件是指一个软件产品在软件生存周期各个阶段所产生的各种形式（机器可读或人工可读）和各种版本的文档程序及其数据的集合。该集合中的每一个元素称为该软件产品软件配置中的一个配置项。

3.1.8　 外形尺寸 Dimensions
外形尺寸是指一个物品的长、宽、高等各项指标，详细的描述了物品的规格。

3.1.9　 适用范围 Scope of Application
适用范围是指相关的法律法规适用于什么地方、什么人和什么时间，以及是否有溯及既往的效力的总称。
3.1.10　 现场总线与工业以太网Fieldbus and Ethernet
具有数字化、串行、双向传输、多分支结构的通信网络系统，主要用于工厂/车间仪表和控制设备的网络通信协议。IEC 61158 规定了H1、FF HSE、CIP、Profibus、ProfiNet、Modbus-RTPS、EtherCAT、Interbus、CC-Link、EPA 等通信协议。
3.1.11　 数据流 Data Stream
一组有序，有起点和终点的字节的数据序列。包括输入流和输出流。
3.1.12　 实体 Entity
访问密码支撑平台资源的应用程序和用户。

[GB/T 29829-2013，定义3.1.17]

3.1.13　 对象 Object
可信计算密码支撑平台内可以被实体访问的各类资源，包括密钥数据、运行环境数据、敏感数据等。

[GB/T 29829-2013，定义3.1.18]

3.2　 缩略语

SPE：双线以太网（Single Pair Ethernet）
JSON：Javascript 对象标记语言（JavaScript Object Notation）

MQTT：消息队列遥测传输（Message Queuing Telemetry Transport）

TCP：传输控制协议（Transmission Control Protocol）

IP：互联网协议 （Internet Protocol）

4　 总体说明

本文件包含内容有智能电厂远程I/O数据采集系统架构、功能要求、性能要求和兼容性等技术要求。

本文件中远程I/O数据采集系统旨在为智能电厂远程I/O数据采集系统设计、接口协议、通信、上位监控管理平台提供必要的技术要求和规范。涉及锅炉、汽轮机、过热器、再热器、水冷壁、给水泵、循环水泵、脱硫系统以及其他辅助系统等所有相关需要远程采集传感器数据的节点设备。

5　 智能电厂远程I/O数据采集系统架构
智能电厂远程I/O数据采集系统架构如图1所示：
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图1 智能电厂远程I/O数据采集系统架构
如图1所示，智能电厂的远程I/O数据采集系统采用模块化设计思想，须具备数据采集模块、主控模块、通信模块、监控平台等组件。
数据采集模块可以用来进行传感器输出的模拟量、开关量等信号采集，包括0～5V、4～20mA、热电偶、热电阻等数据采集，采集通道数6路及以上。数据采集模块中需配置信号处理模块，信号处理模块可以硬件方式设计，也可以采用软件方式设计。
主控模块主控制器选择需配有复位功能，需设置按键作为复位功能键或看门狗电路进行自动复位，主控制器系统时钟须由外部晶振提供。主控模块至少支持外接1路PHY（(PortPhysical Layer)）网络通信芯片。
通信模块为远程I/O设备实体对外传输数据的途径，须选择常规以太网通信模块、双线以太网通信或其他通信模块中任一种或多种。常规以太网通信模块，采用四对双绞线进行数据输出，可以直接通过普通以太网网口接入到网关系统，将数据传输至上位监控管理平台。通信模块宜兼容双线以太网，采用单对双绞线通信，可经双线以太网转换设备或者双线以太网交换机转换接口后正常接入上位监控管理平台。其他通信模块可以采用RS485、现场总线等常用通信标准，根据不同通信协议规范，采用标准接口。通信介质根据传输距离要求可以选择同轴电缆、双绞线或光纤。
网关设备宜采用MQTT协议或其他物联网常用标准协议传输至上位监控管理平台，用户可通过上位监控管理平台进行设备监控和管理。上位监控管理平台支持设备注册、实时数据显示、历史数据维护等常用功能。
6　 远程I/O数据采集系统技术要求
6.1　 一般要求

6.1.1　 模块要求

智能电厂远程I/O数据采集系统首先需要进行架构设计，架构上需要满足电厂传感器数据采集最基本的要求。需要包括数据采集模块、主控模块、通信模块、上位监控管理平台。远程I/O设备主体须满足火电厂采集的现场数据性能要求，能适应智能化电厂可观测、可控制、分析与决策、自适应、自学习和互动性能数据量要求。
6.1.2　 协议要求
通信协议应选择经过国际或者行业组织机构认证的通用工业以太网或现场总线协议。信息安全要求应按照GB/T 36572-2018 遵守“安全分区、网络专用、横向隔离、纵向认证”的原则。
6.1.3　 通信地址要求
远程I/O设备通信IP地址和端口号应采用统一规范要求进行设置，数据格式应统一采用十六进制或者十进制。
6.1.4　 电气施工要求

远程I/O设备相关的电气设备和电气走线，以及电气防爆和安全接地等相关施工要求，本规范未作规定部分，应符合GB 50254中的有关规定。

6.1.5　 设备安装要求

a） 满足火电厂发电相关设备安全施工要求；

b） 提供设计施工图纸和关键施工安装说明；

c） 安装前提供相关人员培训资料；

d） 施工现场能满足安装远程I/O的条件；

e） 设备走线应在走线首位端贴上标签；

f） 布线前，应确认安装布线的类型；

g） 接线、剥线不应有裸露铜线漏出；

h） 导线接头处，应均匀牢固、导电性能良好；

i） 涉及到导线和元器件焊接的地方，应使用环保焊锡；

j） 接线端子应美观，应不影响电厂设备外观；
k） 经调试后，如果环境干扰影响设备性能，需更换测点安装或者新增屏蔽罩等相关防干扰措施；

l） 安装位置应选择照明充足，不易震动、干燥、无腐蚀等要求的电厂空间中；
m） 现场使用的远程I/O设备应经过相关测试，达到使用要求。

6.1.6　 安装关键点
a） 各组件接触应紧密可靠，无锈蚀、损坏；
b） 固定和接线用的紧固件、接线应完好无损；
c） 防爆设备、密封设备的密封垫、填料函，应完整、密封；
d） 附件应齐全，不应缺损；
e） 接头应接触良好、牢固，不承受机械拉力并保证原有的绝缘水平。

6.2　 硬件设计要求
6.2.1　 业务需求
硬件设计应整体考虑发电厂与电网的协调运行，设备需适应智能化发展要求。为构建经济型和环境友好性智能化电厂、实现全寿命周期智能管理进行硬件统筹设计，需满足：
a) 远程I/O数据采集系统基本的业务需求需要根据智能电厂实际需求进行确定；

b) 远程I/O数据采集系统需根据业务需求重要性确定系统性能；

c) 在设计硬件框架时，需充分理解业务需求，硬件上需满足业务承载能力；

d) 关键工艺流程，可以考虑冗余处理；
e) 技术性能检测元件及测量范围：

	一次元件
	Cu50
	Cu100
	Pt10
	Pt50
	Pt100
	BA1

	测量范围
	-50～150℃
	-50～150℃
	-200～850℃
	-50～500℃
	-200～650℃
	-200～600℃


	一次元件
	K
	E
	S
	T

	测量范围
	0～1300℃
	0～1000℃
	0～1600℃
	-200～320℃


	电气参数
	电流信号
	电压信号

	测量范围
	4～20mA、4～20mA开方、0～10mA、0～10mA开方等
	0～5V、-5～5 V等


6.2.2　 模块划分
a） 硬件设计时需要根据模块进行划分后进行设计，硬件模块之间尽量减少电磁干扰；

b） 可选模块可以根据智能电厂需求设计成模块或者集成在整块电路板上；

c） 电源模块设计需要充分考虑散热和工业环境粉尘等外界因素。
6.2.3　 系统冗余度

系统需预留电源冗余，宜采用总电源供电、控制器专用电源供电。总电源供电宜采用+24V电源供电，控制器供电宜采用+5V电源转控制器支持的额定电压供电。
6.2.4　 散热结构
a）远程I/O设备主板散热机构，需要考虑电源模块散热、外壳散热、电容原理散热源、电源芯片散热等应合理布局。部分电源芯片散热可以配散热片或者采用电路板大面积覆铜散热；
b）远程I/O设备主板散热装置需考虑设备体积，应在规定尺寸范围内；
c）远程I/O设备主板元器件焊接处需牢固，不应接触不良引起散热不畅。

6.2.5　 供电问题
远程I/O主板供电支持开关电源供电。配套的开关电源工作输入电压为220VAC±22VAC、+24VDC输出，电源频率为50HZ±2.5HZ。负载能力：≤600mA。整机功耗≤10W。
6.2.6　 外形尺寸
外形尺寸 500mm╳500mm╳400mm以内，重量10kg以内，外壳具备防尘、防水、防腐、防火等功能，至少满足IP55防护等级。
6.3　 软件设计要求
6.3.1　 远程I/O软件基本要求
为提高系统性能，远程I/O设备软件系统架构中不少于2个线程任务，将ADC采样和通信分线程实现，保证通信和数据采集互不影响。监控平台宜采用一体化平台，一体化平台应采用面向服务的软件架构，根据应用情况提供相应职能应用组件管理功能。具备自动提示主要设备异常或者故障等信息。软件能适应智能电厂生产运营模式的要求。
6.3.2　 远程I/O软件线程启动顺序
优先启动远程I/O设备ADC采样线程，保证采样成功后进行常规通信连接。

6.3.3　 远程I/O软件线程通信数据时序
远程I/O设备建立连接后，当操作员监控平台向底层请求数据时，需将相关数据滤波预处理。通信模块将相关数据打包成常用工业通信协议帧格式，并应答操作员监控平台。
6.4　 性能要求

a） 工作环境温度：-20～75℃；
b） 相对湿度：5～95%RH；

c） ADC采样周期不大于250ms，采样频率可根据主控程序烧写时指定或操作员监控平台请求频率进行相应变化；

d） 远程I/O设备和监控平台等设备建立连接时间不超过5s；

e） 数据发送后，监控平台接收到正确数据延时不超过1s；
f） 远程I/O设备支持本地数据库备份，建议至少保留1周左右的采样数据。
6.5　 信号采集要求

a) 智能电厂远程I/O设备须支持支持0～5V、4～20mA、热电偶、热电阻等传感器信号量采集；

b) 与传统的远程I/O设备相比，不产生功能和策略冲突，可适当删减或增加功能。

6.6　 断电自恢复

电源断电恢复后，远程I/O设备能够自动恢复原有正常工作，无需维护人员干预。
6.7　 安装验收要求

6.7.1　 安装验收
a） 应在现场安装完成后及时进行安装验收，验收宜由电厂用户组织，设计、安装、调试及供货单位共同参加；
b） 应分别对远程I/O设备安装、以太网通信电缆/光纤敷设、远程I/O设备防护接地进行验收；
c） 检查已安装的网络拓扑结构应符合设计要求。

6.7.2　 远程I/O设备安装验收项目
a) 仪表及仪表柜（箱）安装位置；
b) 防护措施；
c) 通信参数设定及整定；
d) IP地址冲突监测，端口号规范检测；

e) 电源及接线；
f) 通信接口接线。

6.7.3　 安装后测试
a) 远程I/O设备系统安装后需要保证设备正常运行，需进行相关测试：

b) 传感器采样数据测试；

c) 网络通断测试；

d) 断网自恢复重连测试；

e) 数据库备份测试；

f) 供电电压大小测试；

g) 连接网关组网测试；

h) 通信负载率测试。
7　 信号预处理模块技术要求

7.1　 一般要求

智能电厂远程I/O设备数据采集系统信号处理模块负责对传感器侧信号进行处理，对于外界干扰较大环境，需要设置滤波。对于电流信号采样电阻选择，需达到最大电流信号通过采样电阻基本能达到满量程采样电压。并在电路中设置控制器I/O口电路保护，防止电压过大对控制器造成损坏。
7.2　 功能要求

7.2.1　 电压量采集信号预处理模块
a） 电压量采集信号处理时，在保证采样频率的前提下，需抑制工频干扰；

b） 电压量采集信号处理时，需加放电电阻配合滤波电容释放采样电量；

c） 信号处理模块包括通道扩展电路，控制器采样通道不足6通道，需扩展为6通道或以上；

d） 信号处理模块需设计电压跟随器，保证采样信号准确性；
e） 信号处理模块电压跟随器供电电压需大于满量程采样电压。

7.2.2　 电流量采样信号预处理模块
a) 电流量采集信号处理时，需加采样电阻转换成电压量信号，兼容电压采样放电电阻；

b) 电流量采样信号处理模块与电压量采样信号模块共用。

7.3　 性能要求

信号预处理模块需满足采样信号损失值最小的原则。

7.4　 兼容性要求

信号预处理模块需兼容常规传感器要求，能满足所有0～5V电压信号输出的传感器接入，能满足所有4～20mA电流型传感器接入，以及典型热电偶、热电阻传感器接入。

8　 ADC模拟量数据采集模块技术要求
8.1　 一般要求

智能电厂远程I/O设备ADC模拟量数据采集模块：

a）ADC采样位数16bit以上；

b）ADC采样通道数大于等于6通道；

c）ADC采样通道输入电压不高于+5V，电流信号不大于20mA。其中电流信号在信号预处理模块中通过转换成电压值输入，不宜直接输入ADC芯片。
8.2　 功能要求

8.2.1　 电流信号采样通道
支持常规电流信号采样，采样电流信号为4～20mA。与电压采样共用通道数为6通道以上。
8.2.2　 电压信号采样通道
支持常规电压信号采样，采样电压信号为0～5V。与电流采样共用通道数为6通道以上。
热电偶和热电阻等传感器宜直接接入远程I/O设备，远程I/O设备宜布置在一次元件附近。也可以通过变送器将信号转换为0～5V信号或者4～20mA电流信号接入采样通道。
8.3　 性能要求

采样周期支持设置最小采样周期小于500ms。
9　 主控模块技术要求
9.1　 一般要求

a) 为保证远程I/O数据采集设备性能，宜采用高性能控制器；

b) 远程I/O数据采集设备系统宜使用嵌入式Linux或其它典型嵌入式操作系统；
c) 体积小巧、集成方便。

9.2　 性能要求

a) 主控制器板卡温度适应范围：0℃～70℃；

b) 具有硬件加密引擎、篡改检测和动态DRAM加密/解密等内置功能；

c) 控制器内部需内置MAC；
d) 控制器支持串口通信，用于调试log输出。
10　 通信模块技术要求
10.1　 一般要求

a) 支持常规以太网通信；

b) 宜支持双线以太网通信，满足IEEE 802.3cg标准；

c) 通信协议须采用常用通信协议，宜支持Modbus/TCP、Profibus、TCP/IP等常用协议中一种或多种；

d) 远程I/O数据采集设备宜设为数据Server端；
e) 若采用TCP/IP、MQTT等通信数据帧，宜采用JSON格式传输；
f) 支持断线重连；
g) 网关设备宜通过MQTT协议与上位监控平台进行通信；
h) 上位监控平台宜通过TCP/IP协议为用户提供人机接口。
10.2　 性能要求

a） 双线以太网通信，PHY芯片支持通信速率为10M Bit/S或以上；

b） 普通以太网通信，PHY芯片支持通信速率为100M Bit/S或以上；
c） 其他通信方式，满足常用RS485、现场总线或工业以太网性能要求。
11　 上位监控管理平台技术要求

11.1　 一般要求

a) 上位监控管理平台应对远程I/O、网关等设备进行统一管理；
b) 针对接入上位监控管理平台的远程I/O、网关等设备进行注册管理；

c) 与接入的远程I/O、网关等设备构建网络连接，进行双向认证；

d) 监控、展示所有注册设备的连接状态；

e) 针对节点与监控管理平台之间的关键通信信息进行加密保护。

11.2　 功能要求

11.2.1　 连接请求管理
上位监控管理平台应基于注册码对网关设备进行验证，若验证未通过，应能够进行告警，并按预定义策略采取控制措施，包括操作阻断和状态恢复等。

11.2.2　 可信策略管理

a) 上位监控管理平台应能够对接入设备进行配置，包括被度量对象、度量方式、度量触发方式等；

b) 接收接入节点上报的基准值、记录等信息；

c) 向接入节点下发参数、基准值等信息；

d) 产品应能够使用默认值对接入设备进行初始化。

11.2.3　 可信管理功能

上位监控管理平台应支持授权管理员对以下策略进行管理，包括：

a) 基准值管理，包括基准值的采集、生成、存储、更新、查询、删除；

b) 数据管理，包括远程I/O设备数据生成、存储、更新、查询、删除。
11.2.4　 数据库管理
a) 上位监控管理平台应能够对节点的度量动作、结果和管理平台的管理事件生成数据库记录，包括：节点设备注册、设备管理中心接入、远程I/O数据采集。每一条数据记录至少应包括事件发生的日期、时间、对象、描述和结果；
b) 数据库记录应包括时间、度量方式、度量对象、度量值等，并能对数据库记录进行完整性保护。
c) 应定期对数据库中程I/O设备采集到的锅炉、汽轮机、给水泵、循环水泵等设备的运行模拟量进行数据清洗，以去除采集过程中产生的离群值。
11.2.5　 密码算法要求

上位监控管理平台应使用国家密码管理主管部门认证核准的密码技术和产品进行可信度量和度量验证。

11.2.6　 断电自恢复

电源断电恢复后，网关设备应能够自动恢复原有正常工作，无需维护人员干预。
11.2.7　 运行参数异常告警
关于电厂内远程I/O所采集到的异常参数上位平台应及时报警，包括：
a）实现远程I/O设备采集的电厂工艺过程热工参数、电气参数的阈值设置；
b）出现超出阈值的情况应及时发出警报；
c）关于智能电厂主蒸汽温度和压力、再热蒸汽温度和压力、锅炉壁温、汽轮机轴承温度等关键参数提供短信、移动App等远程报警功能。
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